GUIA DE SEGURIDAD G E

HoLiSTICA PARA GRI“DR GRINDR FOR EQUALITY

INTRODUCCION

La comunidad LGBTIQ+ es vibrante, fuerte, creativa, y resiliente—en larga
parte porque ha tenido que serlo. Alrededor del mucho, la gente LGBTIQ+
continda viviendo discriminacidn, desigualdad, violencia, y abuso debido a su
orientacion sexual e identidad de género. Al enfrentar estas amenazasy
dificultades, nuestra siempre ingeniosa comunidad queer ha recurrido al
internet—y mas especificamente a las redes sociales—para comunicaciones,
creacion de redes de contactos, y movilizaciones mas seguras.

Con usuarios en el mundo, Grindr
se ha vuelto una usuarios en el
mundo, Grindr se ha vuelto una
parte vital de la comunidad y ha
crecido como un lugar Unico para
que la gente queer se conecte.
Pero aunque Grindr fue desarrollado
COMO un espacio seguro, sus
funciones también tienen el
potencial de poner a sus usuarios
en riesgo.
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La seguridad no es solo la responsabilidad de los usuarios, y Grindr esta
continuamente buscando formas de desarrollar y mejorar sus funciones—no
solo para proteger a sus usuarios, pero también para proveerles con
informacion critica de seguridad necesaria para garantizar una experiencia
segura.

A

Como parte de nuestros esfuerzos continuos, Grindr para Igualdad ha
colaborado con activistas y organizaciones LGBTIQ+ y de salud alrededor del
mundo—al igual que con usuarios—en desarrollar una Guia de Seguridad
Holistica que abarca multiples areas de seguridad para el usuario. Gracias a
sus valiosos comentarios y consejos, nosotres podemos ahora compartir esta
informacion importante para ayudar a los usuarios a disfrutar su experiencia
con Grindr mientras se mantienen seguros.

Esta guia seguira un enfoque de reduccién de danos, para que todes continden
usando Grindr con mayor conciencia de como poder reducir el peligro que
podemos sufrir. La reduccion de danos es un enfoque proveniente de la salud
publica. Esta disenado para reducir las consecuencias negativas sociales y/o
fisicas asociadas con los varios comportamientos humanos, mientras se
reconoce el peligro inherente en algunas de las actividades del dia a dia.
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¢ QUE ES LA SEGURIDAD HOLISTICA?

La seguridad holistica es un enfoque que integra la seguridad digital, la seguridad
personal, y el autocuidado en las practicas tradicionales de manejo de seguridad.

Para estos propositos nosotres organizaremos la guia de la siguiente manera:

Seguridad Seguridad Autocuidado

y

Digital Personal Bienestar

SEGURIDAD DIGITAL

La seguridad digital se refiere a las
practicas utilizadas para proteger a los
usuarios, los aparatos electronicos, y “Es de poco uso cavar un pozo
los datos en linea del acceso no después de que la casa se ha
autorizado o de ataques cibernéticos. incendiado.”

Si usted vive en algun lugar donde ser
LGBTIQ+ le pone en peligro, aqui hay
algunos pasos importantes que puede
tomar para garantizar su seguridad

mientras usa Grindr.

No Publique Fotos con Caracteristicas Identificables:
Sivive en algun lugar donde mostrar su identidad en Grindr le pone en riesgo, hay
varias maneras que pueda utilizar la aplicacion sin ponerse en riesgo.
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= No muestre su cara ni ninguna otra caracteristica identificable, incluyendo tatuajes, muebles,

decoracion en el hogar, o paisajes alrededor.

Borre los metadatos cuando se tome una foto. Las camaras automaticamente adjuntan metadatos
cuando se toma una foto. Esta informacidn oculta puede incluir su ubicacion, fecha, y hora de la
foto. Incluso si la foto no muestra su cara o ningun otro detalle que pueda exponer su identidad,
los metadatos de la foto pueden ser utilizados para aprender una gran cantidad de informacidn
sobre usted. Existen varias aplicaciones que remueven estos datos por usted antes de que
comparta la foto con personas desconocidas.

Si usted estd mensajeando a alguien y le gustaria mandarle una foto, considere difuminar ciertas
caracteristicas identificables para enmascarar quién es usted. Puede adn ser una manera
agradable y divertida de compartir fotos con la gente, sin mostrarse completamente. Recuerde,
difuminar no siempre funciona ya que algunos programas pueden revertir la funcion de difuminar.
Intente usar fotos que le represente en distintas maneras, como por ejemplo fotos relacionadas a
sus pasatiempos o personalidad.

Para mas informacion sobre como difuminar sus fotos en teléfonos Android, visite el siguiente
enlace:

https://guardianproject.info/apps/obscuracam

y para usuarios 10S:
https://itunes.apple.com/us/app/blur-photos-free-for-iphone-ipad-and-ipod-touch/
id9312078377mt=8

Cuando se comunique con gente que no conozca muy bien, es mejor cubrir la cdmara en su
teléfono inteligente, computadora portatil, o tableta. Para usuarios de Android, lo puede hacer
digitalmente con la aplicacion Camera Blocker.
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Julio tiene 35 anos y a menudo sale a citas con gente que conoce
en linea. El siempre habia sentido que la aplicacién era una
manera divertida y seqgura de conectarse con otros hombres. Un
dia, Julio mando algunas fotos con su lugar de trabajo visible en
el fondo a alguien que resulto ser un chantajista. Esta persona
chantajeo a Julio durante mas de un mes, amenazandolo con
exponerlo a sus colegas en su trabajo.

—— ¢Qué pudo haber hecho Julio de manera diferente? —

Julio pudo haber evitado mostrar su cara en las fotos, y
pudo haberse asegurado de que no incluyeran otros
detalles distintivos, como por ejemplo su lugar de trabajo
o cualquier otra cosa que revele su identidad y que
potencialmente ponga su seguridad en peligro.




B GUIA DE SEGURIDAD HOLISTICA PARA GRINDR

Encontrarse en una Ubicacion Segura:

Compartir la direccion de su hogar puede ser riesgoso. Asegurese de sentirse comodo
con alguien antes de encontrarse con esa persona. Si esta listo para encontrarse con
alguien, intente de encontrarse en una ubicacion conocida con ser amigable con la
comunidad LGBTIQ+, si existe en su area. Si quiere seguir conversando fuera de Grindr,
asegurese de seguir utilizando aplicaciones seguras de mensajes que utilicen cifrado
de extremo-a-extremo. Algunas de estas incluyen: Wire, Signal, Jitsi, y Appear. Por
favor tenga en cuenta que en Wire no necesita registrarse con su numero telefdnico,
puede simplemente registrarse con un correo electrdnico si desea. En Signal, puede
establecer una hora para que los mensajes se borren. Después de un periodo
especifico de tiempo su conversacion desaparecera automaticamente.

No Utilice Informacion Personal en su Perfil de Grindr:

No especifique su nombre, direccidén, nimero telefonico, o cualquier otra informacion
que pueda ayudar a identificarlo en su perfil. Mostrar su informacion personal en
Grindr aumenta el riesgo de que alguien identifique sus perfiles de redes sociales.

No Conecte sus Cuentas de Redes Sociales:
Algunas aplicaciones le permiten o requieren que inicie sesion con otra cuenta de
redes sociales. Conectar sus diferentes cuentas de redes sociales y sus herramientas

de comunicacion puede darle a alguien maneras de encontrar informacion sobre
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usted. Si ese es el caso, considere los siguientes pasos:
= Utilice un nombre distinto en Grindr al nombre que tiene en otras aplicaciones de redes sociales.
= Incluya un numero de teléfono y una direccion electronica diferente a las que usa regularmente.

= No se conecte o inicie sesion a través de sus redes sociales, si es posible. Si es necesario, tenga
una cuenta de redes sociales diferente solo para conectarse a aplicaciones de redes sociales.

= No incluya su nimero telefénico al menos que sea absolutamente necesario.

Las Sesiones de Chat Estan Guardadas en Ambos Teléfonos

(el suyo y el de elles):

No comparta ninguna informacion personal, fotos o videos que normalmente no
compartiria con gente desconocida. En algunos paises, esta informacidn puede usarse
como evidencia legal que lo podria llevar a ser preso.

Evite Navegar en Linea a Través de un Punto de Acceso Wi-Fi:

Los puntos de acceso Wi-Fi en lugares publicos como aeropuertos, cafeterias,
bibliotecas y hoteles son convenientes, pero con frecuencia no son seguros. Si no hay
una opcion alterna al uso de estas redes inseguras, y si no hay implicaciones legales
para hacerlo, le recomendamos que siempre use una red privada virtual (VPN] en su
teléfono. Para obtener mas informacion sobre las VPN, visite los siguientes enlaces:

https://en.wikipedia.org/wiki/Virtual_private_network

https://www.psiphon3.com A

https://nordvpn.com

https://www.tunnelbear.com 4 \
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Actualice Siempre el Software de su Teléfono:

Las actualizaciones de software lo mantienen a salvo de amenazas de seguridad
conocidas y con frecuencia proveen nuevas funciones y mejoras de velocidad. Los
usuarios de teléfonos inteligentes que ejecutan software obsoleto pueden ser
vulnerables a que los atacantes obtengan un control privilegiado (conocido como
"acceso root"/“root access” en sistemas Android y “jailbreak” en sistemas i0S) de sus
aparatos electronicos, lo que les permite leer los mensajes en sus aplicaciones de
redes sociales. Es importante prestar atencidn a las actualizaciones de una fuente
oficial, como Google Play, F-droid o Apple App Store.

Para mayor informacion sobre “acceso root”/"root access” y “jailbreak” visite:

https://en.wikipedia.org/wiki/Rooting_(Android)

https://en.wikipedia.org/wiki/I0S_jailbreaking

A4

N—

Habilite el Borrado Remoto de su Teléfono Inteligente:

Es bueno poder borrar su teléfono inteligente de manera remota para que si su
informacion, fotos, etc. cae en las manos equivocadas, pueda borrarlo. Si le roban su
teléfono, debe asegurarse de que cualquier informacion confidencial que contenga
pueda borrarse facilmente. Para obtener mas informacion sobre como puede borrar su
teléfono de forma remota, visite los siguientes enlaces:

https://support.google.com/accounts/answer/6160491?hl=en

https://support.apple.com/kb/PH2701?locale=en_US

https://preyproject.com
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Proteja las Fotos y Videos en su Teléfono:

Si debe llevar fotos o videos sensibles en su teléfono, asegurese de que estén
almacenados de manera segura. Puede moverlos a galerias privadas en su teléfono o
usar aplicaciones en linea como Photo Vault.

Asegure su Aplicacion Grindr con un PIN:

Los usuarios de Grindr pueden configurar su aplicacion Grindr para que cuando se
abra salga en la pantalla "Ingresar PIN de seguridad” donde debe ingresar un pin de 4
digitos para iniciar Grindr. También puede ocultar su aplicacidn usando la opcidn de
icono Discreto de la aplicacién, que disimula el icono de Grindr con algo mas discreto
como una aplicacidon de camara o calculadora.

Estas funciones fueron desarrolladas para los usuarios de Grindr en paises donde ser
LGBT puede poner a la gente en gran peligro, como por ejemplo paises donde ser gay

es castigable con la pena de muerte. Esta también disponible para usuarios en el resto
del mundo como parte de Grindr Xtra y Unlimited.

Esconda la Distancia en su Perfil de Grindr:

Los usuarios pueden desactivar "Mostrar distancia” en su perfil y cascada. Esto le
puede ayudar sivive en un lugar peligroso y no quiere que ninguna persona no deseada
sepa donde esta.

En algunos paises donde ser LGBT puede poner a la gente en particular peligro, la
funcion de distancia ya esta desactivada para todes.
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Escondase de las Busquedas “Explorar”:
Los usuarios de Grindr pueden elegir no ser encontrados a través de busquedas
"Explorar”, que permiten a las personas que no estan cerca explorar su area.

En algunos paises donde ser LGBT puede poner a la gente en particular peligro, los
perfiles ya estan escondidos de las busquedas.

Bloquear Perfiles:
Si siente que se estd comunicando con alguien en Grindr que podria poner en peligro

su seguridad, puede bloguearlos para que no puedan encontrarlo o interactuar con
usted en la aplicacion.
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A o v

.
Ahmed tiene 25 anos y vive con su familia. Tiene la costumbre de
entregar su teléfono a su madre, hermano o un amigo curioso
para que revisen las cosas. Un dia, Ahmed le dio su teléfono a su
hermana para que mire algunas fotos familiares. Su hermana

accidentalmente vio su perfil de Grindr y sus fotos desnudas en la
galeria de fotos.

— ¢Qué pudo haber hecho Ahmed de manera diferente? —

Ahmed podria haber evitado entregar su teléfono a otres,
pero como lo hace a menudo y no quiere levantar sospechas,
podria bloquear Grindr con un cédigo PIN y cambiar el icono
de la aplicacion. Ademas, podria haber guardado todas sus
fotos y videos privados en una aplicacion de baveda
bloqueada. Finalmente, cuando grabe videos privados, Ahmed
también puede comenzar grabando unos pocos segundos con
su mano cubriendo el lente. Esto dara como resultado una
imagen miniatura completamente negra en sus aplicaciones
de galeria, lo que hara mas dificil la deteccion inmediata de
estos videos.
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SEGURIDAD PERSONAL

La Seguridad Personal se refiere a ser libre de dano fisico, asi como a ser libre de la
hostilidad, la agresidn, el acoso y la pérdida de la capacidad de controlar su propio
cuerpo. Cuando se trata de seguridad personal en redes sociales, es importante que
desarrolles respuestas de sentido comun para mantenerle a salvo. Si vive en un lugar
donde ser LGBTIQ + le pone en peligro, estos son algunos pasos importantes que puede
seguir para garantizar su seguridad personal mientras usa Grindr.

Haga una Investigacion de Antecedentes a su Cita:

Si esta hablando con alguien en Grindr y decide reunirse en la vida real, es mejor
consultar acerca de la persona a través de personas que puedan conocerle o buscarle
en Google o en las redes sociales.

Encontrarse Primero en un Espacio Publico Seguro:

Cuando se encuentre por primera vez con personas que no conoce, €s mejor
encontrarse en un lugar publico. Es importante encontrarse en algun lugar amigable
con la comunidad LGBTIQ+, o al menos un lugar que no se sepa que sea “poco
amigable”.
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Hagale Saber a cualquier Amige Donde se Esta Reuniendo:

Siempre es una buena idea que la gente sepa ddnde ha ido. También es mejor tener un
plan de emergencia. Por ejemplo, haga que cualquier amige se encuentre con usted si
no le llama después de un cierto periodo. Ademas, cuando conozca a alguien por
primera vez, trate de no llevar demasiados articulos personales como tarjetas de
crédito o dinero en efectivo. Existen algunas aplicaciones utiles que le pueden ayudar a
seguir sus pasos por motivos de seguridad personal, como "Trusted Contacts” y "My
Family Tracker”.

Borre su Teléfono Cuando se Encuentre con Personas Desconocidas:

Cuando vaya a encontrarse con una cita de la aplicacion, borre cualquier conversacion,
imagenes y videos sexuales. No guarde nombres de contactos en su teléfono que
contengan identificaciones sexuales como Activo / Pasivo / Hornet / Grindr o cualquier
otra descripcion sexual.

Evite el Uso Excesivo de Alcohol y Drogas:

Si tiene una cita con alguien que no conoce bien, evite beber demasiado alcohol o usar
drogas. No acepte tomar bebidas o sustancias desconocidas. Beber y usar drogas
puede disminuir su capacidad de identificar una situacion como potencialmente

//J

peligrosa.

v

Si lo Arrestan:

Si se encuentra en una situacion en la que le arrestan, no confiese ni admita nada.
Incluso si tienen pruebas, permanece en silencio. Inférmese sobre las organizaciones o
grupos en su area que brindan servicios legales directos como una organizacidén
LGBTIQ+ o una organizacion mas general de derechos humanos.

®
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AUTOCUIDADO Y BIENESTAR

El miedo, la ansiedad, el agotamiento,

el estrés y el trauma tienen un impacto L e
Cuidar de mi mismo no es una

_ indulgencia, es autoconservaciony

nuestra capacidad de pensar eso es un acto de lucha politica.”

adecuadamente y tomar decisiones

negativo en nuestra salud. Impide

racionales sobre nuestra seguridad. Es

por eso que el autocuidado y el
bienestar son una parte central de
nuestra estrategia de seguridad holistica. El autocuidado es cuidar de nuestro cuerpo,
mente y emociones, asi como prestar atencidn a los entornos que rodean nuestra
existencia.

A medida que nuestra apreciacion de nosotres mismos y nuestro respeto por nuestros
cuerpos e identidades comienza con uno mismo y termina con las personas con las que
estamos saliendo, aqui hay algunos consejos que pueden ayudar a su seguridad, asi
como a su paz interior durante sus citas.

Cultive sus Sistemas de Apoyo:

Busque siempre entornos acogedores, de apoyo y seguros en su vida—que puede ser
un grupo de buenos amigos y aliados, parejas amables que le brinden apoyo y amables,
o incluso proveedores de servicios que sean empaticos.

Cuide su Mente y Cuerpo:

Es importante cuidar su salud mentaly .
fisica. Siempre tenga conversaciones

abiertas y saludables con las personas en

su vida sobre sus necesidades mentales,

emocionales y fisicas. Si esta lidiando con

una condicion de salud mental, trate de
no dejar que el estigma forme sus
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percepciones sobre usted mismo. Recuerde, no hay nada de verglienza en pedir ayuda
si es necesario.

Cuide su Cuerpo:

Es importante cuidar su cuerpo, lo cual puede ayudar a reducir los sentimientos de
ansiedad y depresion. Cuidar de su cuerpo comienza con vigilar su sueno, dieta,
ejercicio, etc. Pero como se ha dicho, "Todes son diferentes y cada cuerpo es diferente”,
asi que recuerde siempre que no hay una Unica manera de cuidarse y no hay una sola
forma del cuerpo perfecto. Aprenda las formas y medios apropiados para cuidar de su
cuerpoy para establecer sus propios objetivos.

Cuide su Salud Sexual:

Hagase pruebas regularmente para detectar el VIH y otras ITS. Hagalo al menos tres
veces al ano y siempre mantenga conversaciones con las personas que conoce sobre
sus expectativas de seguridad. Para obtener mas informacidn sobre la salud sexual,
visite el Centro de Recursos de Salud Sexual de Grindr:

https://grindr.me/sexualhealth

Su cuerpo es suyo:

No deje que nadie le haga sentir que su sexualidad es anormal. No deje que nadie te
averguence o le diga que lo que le gusta no es lo mejor para usted. Y no permita que
nadie le presione a tener relaciones sexuales si no desea hacerlo.

®
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Apoyo Comunitario Colectivo:

Como comunidad global queer, no hay razon para que seamos hostiles entre nosotres,
ya que el mundo ya es cruel con personas como nosotres. Es nuestro deber estar el
uno para el otro cuando sentimos que el mundo nos esta fallando. Sus amigos queer a
veces se convierten en su familia elegida, asi que hagamos hoy una promesa de estar
presentes con cada uno de nosotres—ser amables, considerades y solidaries en la vida
real y en linea. Juntes podemos construir un mundo con el que todes sonamos, uno
que esté libre de discriminacidn, estigma, racismo, sexismo, homofobia, transfobia y
cualquier forma de violencia.

Nuestras Diferencias nos Hacen Unices:

En el mundo de las citas a menudo olvidamos que estamos hablando con seres
humanos con diferentes antecedentes, experiencias de vida, identidades y decisiones.
Debemos hacer el esfuerzo de tratar a las personas con respeto, cortesia y amabilidad.
Necesitamos ser mas considerades con las diferencias que nos hacen magnificamente
diverses y Unices. Siempre pregunta si no lo sabes. jNo asumas!

Para obtener mas informacidn sobre cdémo juntes podemos amplificar la conversacion
y dar pasos hacia una comunidad mas amable y respetuosa, visite el siguiente enlace:

https://www.kindr.grindr.com

3
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A\

v
Shirin es una mujer transgénero de 29 anos y una activista valiente en su pais.
Shirin estaba hablando con alguien que habia conocido en linea hace algun
tiempo, pero se detuvo cuando noto que él no estaba respetando su identidad y
que no la estaba tratando como a una mujer. El sequia pidiendo ciertas cosas
en su relacion sexual que no le gustaban a ella. Unos dias después, Shirin
recibio un mensaje en su Facebook de él con un enlace. Después de abrir el
enlace, noto que habia mensajes amenazantes que comenzaron a llegar a su
correo electronico personal. Los mensajes fueron agresivos y sin parar. Ella se
puso muy estresada. Ella sintio que su seguridad estaba en peligro y su
privacidad fue violada porque nunca habia compartido con esta persona su
perfil de Facebook o su direccion de correo electronico personal.

—— ¢Qué pudo haber hecho Shirin de manera diferente? —

Shirin podria haber compartido menos informacion personal con esa
persona, que probablemente fue lo que lo llevo a su Facebook y a su
direccion de correo electrdonico personal. Al hacerlo, le dio a su
atacante los medios para acosarla fuera de la aplicacion. Ahora, ella
necesita cambiar sus contrasenas. Ademas, podria hablar con un
experto en seguridad digital que puede asegurarse de que no se haya
descargado ningun software de rastreo o malware en su teléfono.
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HERRAMIENTA DE EVALUACION

A continuacion encontrara una serie de preguntas que le permitiran comprender su
nivel de seguridad holistica. El proposito de estas preguntas es ayudarle a reflexionar
acerca de sus propios pensamientos sobre su seguridad. También estan disenadas
para ayudarle a preguntarse si esta garantizando el mas alto nivel de proteccion en sus
experiencias de citas y en su vida diaria como persona queer.

La Lista de Verificacion “_v

de Seguridad Digital:

[ 1 ;Comparte usted fotos que muestren su rostro o cualquier otra
caracteristica identificable con personas desconocidas?

[ ] ;Actualiza regularmente el software y el sistema operativo en su
teléfono?

[] ¢Estan sus fotos y videos confidenciales bloqueados de forma segura
dentro de un archivo o aplicacidn encriptados?

[ ] ;Su teléfono tiene instalados antivirus y antimalware actualizados?

[ ] ;Elimina usted los metadatos de las fotos antes de compartirlas con
otras personas?

[] ;Utiliza Wi-Fi publico en hoteles, aeropuertos o cafeterias sin
conectarse a través de una VPN?

[ ] ;Utiliza un cddigo PIN para entrar a Grindr?

[] ¢Utiliza una contrasena, patron o huella digital para la pantalla
de bloqueo de su dispositivo mavil?
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La Lista de Verificacion

de Seguridad Personal:

[ ] ;Suele usted investigar a las personas con las que habla o sale
en citas en Grindr?

[ | Cuando va a una cita, ¢ les dice a sus amiges de confianza dénde
esta usted?

[ ] ;Siempre se asegura de encontrarse con gente desconocida en
lugares publicos antes de llevarlos a casa?

[ ] ;Borra usted de su teléfono las conversaciones sexuales y fotos
privadas antes de ir a una cita?

[ ] ;Tiene conocimiento de sus derechos legales si le llegan a arrestar?

La Lista de Verificacion

de Autocuidado:

[ ] ;Es consciente de sus necesidades fisicas, emocionales y
psicologicas?

[ ] ;Sabe usted como establecer limites?
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[ ] ;Le resulta facil darse apoyo a si mismo y cree que merece ser
cuidado?

[ ] ;Mantiene habitos alimenticios que le mantienen de manera
sana, felizy cdmoda con su cuerpo?

[ ] ;Sabe cuéles son sus puntos fuertes y sabes como incorporarlos
en su vida y en sus relaciones laborales?

[ ] ;Recibe atenciéon médica cuando es necesario y cuando es para
prevencion?

[ ] ;Tienes personas en tu vida con las que pueda hablar sobre
cosas importantes?

[ ] ;Practica el amor propio y se da a usted mismo afirmaciones
positivas y elogios?

G4E constantemente busca maneras de servir a la comunidad
LGBTAQ. Si te gustaria conocer mas sobre G4E o tienes preguntas,
por favor contactanos a equalityfdgrindr.com.

GRINDR FOR EQUALITY
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